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Allgemeine Geschaftsbedingungen

Fassung PC 1.3 | 28.09.2026

1. Geltungsbereich und Vertragspartner

1.1 Diese Allgemeinen Geschéftsbedingungen gelten fiir die Nutzung und den Erwerb der unter
phishing-checker.de angebotenen Phishing-Prifleistungen, Priifkontingente und Abonnements. Vertragspartner ist
die Marterer EDV GmbH, Asternweg 8, 90547 Stein, Deutschland, vertreten durch die Geschéftsfiihrerin Sabine
Forster; Handelsregister Flrth HRB 7001; USt-ID DE195224939; E-Mail: info@phishing-checker.de (nachfolgend
LJAnbieter”).

1.2 Das Angebot richtet sich an Verbraucher und Unternehmer. MaBgeblich fir diese Einordnung ist der
tatsachliche Vertragszweck; die Auswahl eines Firmenabos allein andert die gesetzliche Einordnung nicht.

1.3 Diese Bedingungen betreffen ausschlieBlich den Phishing Checker. Friihere Bedingungen fiir Hosting, Domains,
ecoDMS, virtuelle Server oder Backupdienste werden dadurch weder auf diesen Dienst ibertragen noch fiir andere
Vertrage ersetzt. Individuelle Vereinbarungen haben Vorrang.

2. Leistungsumfang und Grenzen der Analyse

2.1 Der Dienst untersucht auf Veranlassung des Kunden Nachrichten aus dem Posteingang eines angebundenen
E-Mail-Postfachs. Technische Priifungen und ein KI-Modell liefern eine Risikoeinschatzung mit Score,
Begriindungen und Handlungsempfehlung. MaBgeblich sind die beim Vertragsschluss vereinbarte
Leistungsbeschreibung und das ausgewahlte Angebot.

2.2 Untersucht werden insbesondere Absender- und Domainmerkmale, aus Headern verfligbare SPF-, DKIM- und
DMARC-Ergebnisse, Auffélligkeiten von Links und Zeichen sowie Anhangsnamen. Die Kl erhalt Mailinformationen
und technische Befunde. Links werden nicht aufgerufen; Anhdnge werden nicht ausgefiihrt oder durch einen
Virenscanner untersucht.

2.3 Die Einschatzung kann falsch sein. Weder werden samtliche Phishing-Nachrichten sicher erkannt noch ist eine
niedrige Risikostufe eine Unbedenklichkeitsgarantie. Der Dienst ersetzt keine sorgfaltige Priifung, keinen
Virenschutz und keine Datensicherung. Diese Beschreibung begrenzt nicht die gesetzlichen Rechte bei einer
mangelhaften Leistung.

2.4 Es findet keine stdndig laufende automatische Postfachiberwachung statt. Eine Nachricht wird nicht allein
wegen ihrer Bewertung geldscht. Das Verschieben in den Papierkorb setzt eine gesonderte Benutzeraktion und die
technische Unterstltzung des Postfachanbieters voraus.
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3. Technische Voraussetzungen und Benutzerkonto

3.1 Zur Mailprifung sind ein registriertes Benutzerkonto, Internetzugang, ein geeigneter Browser und ein
unterstitztes Postfach erforderlich. Die Anbindung setzt einen 6ffentlich erreichbaren IMAPS-Server mit glltigem
Zertifikat und Anmeldung per Passwort oder App-Passwort voraus. AusschlieBlich OAuth-basierte Anmeldung,
STARTTLS oder nur intern beziehungsweise per VPN erreichbare Server werden derzeit nicht unterstitzt.

3.2 Der Kunde gibt die erforderlichen Konto- und Verbindungsdaten richtig an und hélt sie aktuell. Zugangsdaten
sind vor unberechtigtem Zugriff zu schiitzen. Bei einem vermuteten Missbrauch soll der Anbieter zeitnah informiert
werden. Eine verschuldensunabhangige Haftung des Kunden oder eine Umkehr der gesetzlichen Beweislast wird
dadurch nicht begriindet.

3.3 Ein gegebenenfalls angebotenes kostenloses Startguthaben kann zur Erprobung von Verbindung und Analyse
verwendet werden. Die jeweils angezeigte Hohe gilt; daraus entsteht kein Anspruch auf wiederholtes
Startguthaben.

3.4 Der Kunde darf nur Postfacher anbinden, deren Prifung er veranlassen darf. Bei Firmenpostfachern sind
erforderliche Berechtigungen, Informationen an betroffene Personen und datenschutzrechtliche Vereinbarungen
vor der Verarbeitung sicherzustellen. Die Pflichten des Anbieters bleiben unberihrt.

4. Bestellung und Vertragsschluss

4.1 Die Darstellung eines Angebots ermdglicht die Abgabe einer Bestellung. Vor deren Absenden kann der Kunde
die Angaben priifen und korrigieren. Durch Betadtigung der eindeutig als zahlungspflichtig bezeichneten
Bestellschaltflache gibt er ein verbindliches Angebot ab. Vertragssprache ist Deutsch.

4.2 Der Anbieter nimmt die Bestellung durch ausdriickliche Bestatigung in Textform oder durch die bestéatigte
Bereitstellung des bestellten Codes beziehungsweise Abo-Zeitraums an. Eine blof3e Eingangs- oder
Vorbereitungsanzeige und die Riickkehr vom Zahlungsabwickler allein sind keine Annahmebestatigung.

4.3 Code-Bestellungen sind auch als Gast nach Bestatigung der E-Mail-Adresse mdglich. Zur Einlésung und
Nutzung ist ein Benutzerkonto erforderlich. Abonnements werden nur durch angemeldete Benutzer mit den
erforderlichen Rechnungsangaben abgeschlossen.

4.4 Der Kunde erhélt die Vertragsbestatigung einschlieBlich der maBgeblichen Bedingungen auf einem
dauerhaften Datentrager per E-Mail. Er sollte diese Unterlagen speichern. Die Bestell- oder Vertragsansicht ergénzt
diese Unterlagen. Gesetzliche Informations- und Bestédtigungspflichten bleiben bestehen.

4.5 Verfiigbare Angebote und Verkaufsgrenzen werden im Bestellvorgang angezeigt. Das spatere Ausblenden oder
Entfernen eines Angebots beendet bereits geschlossene Vertrage nicht und macht ordnungsgemaB erworbene
Codes nicht allein deshalb ungiltig.
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5. Verbrauch von Checks

5.1 Ein Check ist die neue Analyse einer Nachricht, fiir die ein auswertbares Ergebnis bereitgestellt und der
Verbrauch verbucht wird. Fehlgeschlagene Versuche ohne verwertbares Analyseergebnis und tbersprungene
Nachrichten werden nicht als erfolgreich erbrachte Checks berechnet.

5.2 Erkennt das System eine Nachricht anhand der gespeicherten Benutzer-, Postfach- und Nachrichtenzuordnung
wieder, wird das vorhandene Ergebnis verwendet und kein weiterer Check abgezogen. Ein Wechsel der
Postfachzuordnung oder der serverseitigen Nachrichtenkennungen sowie die Entfernung der Historie konnen eine
erneute Analyse erforderlich machen. Mehrere Benutzer flihren getrennte Historien; dieselbe Nachricht kann je
Benutzer erneut geprift und berechnet werden.

5.3 Reichen Kontingent oder Nutzungszeitraum nicht fiir alle Nachrichten aus, kdnnen weitere neue Analysen
unterbleiben. Eine begonnene Postfachprifung reserviert nicht automatisch ausreichend Guthaben fiir samtliche
Nachrichten. Hinweise auf knappes Guthaben ersetzen die Kontrolle des aktuellen Kontostands nicht.

6. Einmalkaufe, Codes und Aufladungen

6.1 Die Produktbeschreibung und die Bestelllibersicht legen Anzahl der Checks, Preis, Nutzungsdauer, Beginn der
Laufzeit und gegebenenfalls Einlosefrist fest. Angeboten werden kénnen Kontingente mit zeitlicher Begrenzung,
aufladbare Kontingente oder Kontingente ohne vereinbartes Ablaufdatum. Nicht jedes Modell muss stéandig
verflgbar sein.

6.2 Nach bestatigter Zahlung wird der Einldsecode an die bestatigte Bestelladresse gesendet. Ein Code ist einmal
einlésbar und vermittelt das dazu vereinbarte Kontingent. Er ist vor unbefugter Verwendung zu schiitzen. Bei
Problemen mit Versand oder Einlésung kann der Kunde den Anbieter kontaktieren.

6.3 Die konkrete Wirkung einer Einlsung auf eine bereits vorhandene Berechtigung richtet sich nach dem
bestellten Produkt. Eine Aufladung ist nur bei einem kompatiblen Angebot moglich und verlangert die Laufzeit
nicht automatisch. Der Anbieter muss eine etwaige Ersetzung vorhandener Berechtigungen vor einer verbindlichen
Einldsung transparent darstellen.

6.4 Bei wirksam vereinbarter Befristung sind ungenutzte Checks nach deren Ende nicht mehr nutzbar. Fir
Kontingente ohne vereinbartes Ablaufdatum wird durch diese AGB kein zusatzliches Verfallsdatum eingefihrt.
Gesetzliche Verjahrungsregeln sowie Rechte bei unwirksamen Befristungen oder Leistungsstérungen bleiben
unberthrt.

6.5 Einmalkaufe begriinden keine wiederkehrende Abbuchung. Eine Auszahlung ungenutzten Guthabens ist nicht
als regulare Tarifleistung vorgesehen; gesetzliche Erstattungs-, Widerrufs- und Mangelrechte werden dadurch nicht
ausgeschlossen.
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7. Personliche Abonnements

7.1 Ein Abo wird unmittelbar dem angemeldeten Kdufer zugeordnet; ein Einldsecode ist hierfur nicht erforderlich.
Preis je Abrechnungszeitraum, Checks je Platz und Beginn und Ende des Nutzungszeitraums werden vor der
Bestellung angegeben.

7.2 Das Monatsabo lauft auf unbestimmte Zeit und wird monatlich abgerechnet. Es kann jederzeit zum Ende des
laufenden Abrechnungszeitraums gekiindigt werden. Eine zusatzliche mehrmonatige Mindestlaufzeit oder eine
feste Jahresverlangerung wird durch diese Bedingungen nicht vereinbart.

7.3 Fur jeden bestatigten bezahlten Zeitraum steht das vereinbarte Kontingent zur Verfligung. Nicht verbrauchte
Abo-Checks werden nicht in den nachsten Zeitraum Gbertragen. Ein Zeitraum endet zum ausgewiesenen Zeitpunkt;
die Anzeige eines aktiven Vertrags bedeutet nicht, dass noch nutzbares Guthaben vorhanden ist.

7.4 Neues Guthaben wird erst nach bestatigter Folgezahlung freigeschaltet. Bei ausbleibender oder noch
ungeklarter Zahlung kann nach Ende des bereits bezahlten Zeitraums eine Nutzungsliicke entstehen. Gesetzliche
Anspriiche wegen einer vom Anbieter zu vertretenden verzégerten Freischaltung bleiben unberihrt.

8. Firmenabonnements und Platzverwaltung

8.1 Der Firmenkédufer bestellt und bezahlt die ausgewahlte Zahl von Platzen. Er hinterlegt die Rechnungsangaben
und eine Rechnungs-E-Mail-Adresse. Zugeordnete Mitarbeiter verwenden eigene Benutzerkonten. Ein Platz
umfasst das vereinbarte Kontingent pro Zeitraum; Guthaben verschiedener Platze wird nicht automatisch
zusammengelegt.

8.2 Der Kaufer kann verflgbare Platze berechtigten Mitarbeitern zuordnen. Ein Benutzerwechsel erzeugt kein
neues Platzguthaben. Die bloBe Firmenplatzzuordnung er&ffnet keinen Zugang zu personlichen
Postfachzugangsdaten oder einzelnen Analyseergebnissen anderer Benutzer.

8.3 Personliches Code-Guthaben bleibt wahrend einer Abo-Platzzuordnung getrennt gespeichert und wird dabei
nicht automatisch verwendet. Bereits bestehende zeitliche Befristungen dieses persdnlichen Guthabens laufen
weiter, soweit beim Erwerb nichts anderes vereinbart wurde.

8.4 Anderungen der gebuchten Platzzahl wirken erst fiir einen folgenden Abrechnungszeitraum nach bestatigter
Anderung. Im laufenden bezahlten Zeitraum bleibt die bereits bezahlte Platzzahl maBgeblich. Die aktuelle
Selbstbedienung erfordert eine Anfrage mindestens drei Tage vor dem nachsten Abrechnungstermin. Spatere
Anderungswiinsche kénnen an den Anbieter gerichtet werden; eine Umsetzung zum unmittelbar nachsten Termin
wird dadurch nicht zugesagt.

8.5 Die Vorlaufzeit fur Platzanderungen beschrankt nicht das Recht zur Kiindigung des gesamten Abos. Bei einer
Verringerung mussen die kiinftig entfallenden Zuordnungen berticksichtigt werden. Die Verwaltung zeigt den
Stand der Anderung und die nutzbaren Platze an.
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9. Preise und Zahlungsabwicklung

9.1 Es gelten die vor Abgabe der Bestellung ausgewiesenen Euro-Endpreise einschlieBlich der ausgewiesenen
Umsatzsteuer. Bei Firmenabos ergeben sich die Gesamtkosten aus Platzpreis und Platzzahl. Ein gesetzlich
unzutreffender Steuerausweis wird durch diese Bedingungen nicht gerechtfertigt.

9.2 Die angebotenen Zahlarten werden durch Mollie abgewickelt. Bei einem Abo umfasst die
Zahlungsautorisierung die vereinbarten wiederkehrenden Zahlungen. Eine bloBe Anderung der Preise neuer
Angebote dndert einen bestehenden Vertrag nicht.

9.3 Rechnungen werden entsprechend der im Bestellvorgang abgegebenen Zustimmung als PDF per E-Mail
bereitgestellt. Verzogerte Zahlungsbestatigungen konnen den Status zeitweilig als offen erscheinen lassen. Bei
Unklarheiten soll der Kunde den Anbieter kontaktieren, bevor er dieselbe Leistung erneut bestellt. Gesetzliche
Rechte bei Zahlungsverzug gelten; pauschale Straf- oder Bearbeitungsgebiihren werden nicht vereinbart.

10. Kiindigung und Vertragsende

10.1 Die ordentliche Kiindigung kann im Benutzerkonto unter ,Meine Abos und Firmenplatze” oder in Textform,
insbesondere per E-Mail an info@phishing-checker.de, erklart werden. Gesetzlich vorgeschriebene elektronische
Kiindigungsmdglichkeiten bleiben unberiihrt. MaBgeblich ist der Zugang der Kiindigung beim Anbieter, nicht der
spatere technische Abgleich mit Mollie.

10.2 Nach wirksamer Kiindigung erfolgen keine weiteren Verlangerungen tiber den Beendigungszeitpunkt hinaus.
Bereits bezahlte, nicht riickabgewickelte Zeitrdume bleiben bis zu ihrem Ende nutzbar. Die bloBe Entfernung eines
Postfachs oder Nichtnutzung des Dienstes kiindigt ein Abo nicht. Gesetzliche Rechte zur auBerordentlichen
Kiindigung bleiben bestehen.

10.3 Fur Erklarungen gentigen Angaben, die den betroffenen Vertrag zuordnen lassen. Eine Kiindigung darf nicht
allein davon abhangig gemacht werden, dass ein Zugang zum Benutzerkonto méglich ist. Unberechtigte
Abbuchungen nach Vertragsende werden berichtigt.

11. Widerruf und Riickabwicklung

11.1 Verbrauchern steht bei Vorliegen der gesetzlichen Voraussetzungen ein Widerrufsrecht zu. Einzelheiten, Frist
und Musterformular ergeben sich aus der gesonderten Widerrufsbelehrung. Ein Widerruf ist insbesondere per
E-Mail an info@phishing-checker.de moglich; die Nutzung eines bestimmten Formulars ist nicht vorgeschrieben.

11.2 Die Bereitstellung oder Einldsung eines Codes lasst das Widerrufsrecht nicht allein entfallen. Ein Beginn der
Leistung vor Fristablauf und ein mdgliches vorzeitiges Erléschen richten sich nach den gesetzlichen
Voraussetzungen und den gesonderten ausdriicklichen Erklarungen im Bestellvorgang. Wertersatz wird nur
verlangt, soweit die gesetzlichen Voraussetzungen erfillt sind.

11.3 Bei einer berechtigten Rickabwicklung dirfen der betroffene Code beziehungsweise die zugehdrigen
Berechtigungen gesperrt werden. Eine bereits erfolgte Einldsung oder Teilnutzung schliet die gesetzliche Prifung
des Widerrufs nicht aus. Riickzahlungen erfolgen nach den gesetzlichen Regeln; interne Bearbeitungsschritte oder
Bearbeitungszeiten des Zahlungsabwicklers verlangern gesetzliche Fristen nicht.
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12. Betrieb, Anderungen und Leistungsstérungen

12.1 Wartung, technische Stérungen und begrenzte gleichzeitige Analysekapazitaten kdnnen zu Wartezeiten oder
Unterbrechungen fiihren. Eine bestimmte Bearbeitungsdauer oder prozentuale Verfligbarkeit wird ohne
gesonderte Vereinbarung nicht zugesagt. Vorhersehbare erhebliche Wartungsunterbrechungen werden nach
Madglichkeit angekiindigt. Gesetzliche Anspriiche bleiben bestehen.

12.2 Der Anbieter stellt erforderliche Aktualisierungen einschlieBlich Sicherheitsaktualisierungen nach den
gesetzlichen Vorgaben bereit. Weitergehende Anderungen richten sich nach einer wirksamen Vereinbarung und
den gesetzlichen Voraussetzungen. Diese AGB enthalten keine pauschale Befugnis zu beliebigen Leistungs- oder
Preisdnderungen.

12.3 Bei Anhaltspunkten fiir Missbrauch darf der Anbieter notwendige und verhéaltnismaBige SchutzmaBnahmen
ergreifen. Der Kunde wird informiert, soweit Sicherheitsgriinde nicht entgegenstehen. Eine Sperre fihrt nicht
automatisch zum Verlust samtlicher Erstattungsanspriiche.

12.4 Bei Storungen kann sich der Kunde an info@phishing-checker.de wenden. Eine starre siebentagige
Ausschlussfrist fir die Meldung von Mangeln wird nicht vereinbart. Fiir Mangel, insbesondere digitaler Produkte,
gelten die gesetzlichen Rechte.

13. Haftung

Fur die Haftung des Anbieters gelten die gesetzlichen Vorschriften. Eine Begrenzung auf ein Monatsentgelt oder
ein pauschaler Ausschluss fir Softwarefehler, Datenverluste oder leichte Fahrlassigkeit wird nicht vereinbart. Die
Grenzen einer Risikoeinschdtzung nach Ziffer 2 dndern daran nichts.

14. Datenschutz und Kommunikation

14.1 Informationen Uber personenbezogene Daten, Empfanger und Aufbewahrung enthélt die gesonderte
Datenschutzerklarung. Die Annahme dieser AGB ist keine pauschale Einwilligung in beliebige Datenverarbeitungen
und ersetzt keine erforderliche Auftragsverarbeitungsvereinbarung.

14.2 Fur die Vertragserfullung notwendige Nachrichten, etwa Bestatigungen, Rechnungen und Betriebshinweise,
konnen an die hinterlegte Kontakt- oder Rechnungsadresse gesendet werden. Werbliche Nachrichten bedirfen
einer gesonderten Rechtsgrundlage. Aus der Zustimmung zu Rechnungsmails folgt keine Werbeeinwilligung.

15. Anderungen dieser Bedingungen

Anderungen bestehender Vertrége setzen eine wirksame Vereinbarung oder gesetzliche Grundlage voraus.
Schweigen des Kunden gilt nicht allein als Zustimmung. Eine neue AGB-Version gilt nicht allein durch ihre
Veroffentlichung riickwirkend fir frihere Bestellungen.

16. Schlussbestimmungen

Es gilt deutsches Recht unter Wahrung des zwingenden Verbraucherschutzes, der nach dem anwendbaren Recht
nicht entzogen werden darf. Die gesetzlich zustandigen Gerichte bleiben maBgeblich; ein ausschlieBlicher
Gerichtsstand zulasten von Verbrauchern wird nicht vereinbart. Bei unwirksamen Bestimmungen gelten die
gesetzlichen Rechtsfolgen, insbesondere § 306 BGB.
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